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NajdolezitejsSie

viastnosti

® Ochrana dat s vysokou
vytazenostou znizuje
prevadzkové naklady

* VVynikajuca Skalovatelnost
na podporu ohromného
narastu dat

Efektivnost' uloZiska vdaka
prirastkovému zalohovaniu
nastalo a kompresii

Podpora kybernetickej
odolnosti poskytuje
nepretrzité monitorovanie
dat

MozZnosti uchovania

déat vratane cloudového
a lokalneho uloziska

Nastroj na vyuzitie tschovy
dat a obnovenia v pripade
uplného vypadku

IBM Spectrum Protect

Osvedcené softvérove rieSenia
zalohovania a obnovy

Pre organizacie méze byt naro¢né poradit si s nakladmi,
zlozitostou a schopnostami ich zalohovacich systémov, najma
ak zhromazduju, spracovavaju a ukladaju viac informacii nez
kedykolvek predtym. Administratori zalohovacich systémov su
pod tlakom so zretelom na Coraz prisnejSie poziadavky

na dodrziavanie suladu, napriklad v suvislosti s rastucou
komplexnostou infrastruktury, pausalnymi rozpoCtami

na informacné technoldgie a zvySujucimi sa regulaénymi
pozZiadavkami a poziadavkami na dodrziavanie suladu, ktoré
vyplyvaju napriklad zo zakona Sarbanes-Oxley (SOX), zakona
o prenosnosti a zuc¢tovatelnosti zdravotného poistenia (HIPAA)
a vSeobecného nariadenia o ochrane udajov (GDPR).

IBM Spectrum Protect poskytuje Skalovatelnu ochranu dat pre
fyzické suborové servery, aplikacie a virtualne prostredia.
Organizacie mézu zvysit svoju kapacitu na spravovanie miliard
objektov prostrednictvom zalohovacieho servera. Okrem toho
mozu znizit naklady na infrasStrukturu zalohovania vdaka
zabudovanym funkciam na zvySenie datovej efektivnosti

a mo6zu ukladat' udaje na datovy nosic, do fyzickeho
podnikového uloziska, ako aj vo verejnych cloudovych
sluzbéch. IBM Spectrum Protect moze sluzit' aj ako ciefové
tlozisko dat pre sluzbu IBM Spectrum Protect Plus, s ktorou
mobzete vyuzit vaSe existujuce investicie na dlhodobu uschovu
dat a obnovenie v pripade Uplného vypadku.

ZjednodusSena administracia zalohovania

Zéalohy moze spravovat centrum IBM Spectrum Protect
Operations Center, program VMware vSphere Client alebo
softvér tretich stran. Centrum IBM Spectrum Protect Operations
Center zabezpecuje prelomovu viditelnost’ a jednoduché
pouZitie pre administratorov zalohovacich systémov, ¢im sa
znizuje uroven pozadovanej odbornosti.

Administratori serverov mézu obnovit jednotlivé virtualne
zariadenia z programu VMware vSphere Client, pripadne mézu
spustit’ grafické pouzivatelské rozhranie the IBM Spectrum
Protect VMware, v ktorom mozu rozvrhnut, monitorovat

a realizovat zalohy.
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Plany a konfiguracné skripta IBM Spectrum Protect su navrhnuté tak, aby pomohli
skratit Cas nasadenia a zjednodusit hfadanie spravneho rieSenia automatizaciou krokov
a zavedenim najlepsSich postupov pre malé, stredne velké a velké prostredia.

ZjednodusSené baliky rieSeni, napriklad IBM Spectrum Protect Suite a IBM Spectrum Storage
Suite, pomahaju klientom rychlo ziskat a vyuZzivat' licencie pre IBM Spectrum Protect, ktoré sa
lahko spravuju a obsahuju snimky a obfubené zalohovacie nastroje pre virtualne prostredia,
databazy, planovanie e-mailov a podnikovych zdrojov.

Zabudovana integracia do cloudu

S IBM Spectrum Protect je zalohovanie na cloud alebo v cloude jednoduché, bezpecné

a nakladovo efektivne. Kontajnerové uloziska IBM Spectrum Protect umoznuju externé
ukladanie dat do cloudu a fyzické ukladanie dat bez dodatocného hardvéru alebo bran

v oblubenych cloudovych prostrediach ako IBM Cloud, IBM Cloud Object Storage, Amazon
Simple Storage Service (Amazon S3), Google Cloud Storage, ulozisko Microsoft Azure Blob

a inych uznanych sluzbach S3 pre fyzické ukladanie dat. Tieto kontajnerové ulozZiska zahfiaju
sériovu deduplikaciu pre efektivne pouZzivanie priestoru a Sirky pasma, ako aj Sifrovanie, vdaka
ktorému budu vase data zabezpecené.

IBM Spectrum Protect okrem toho poskytuje rozhrania na programovanie aplikacii (API) v ramci
architektury Representational State Transfer (REST). SluZzby na podporu odolnosti IBM

a obchodni partneri IBM ponukaju mnozstvo cloudovych rieSeni na ochranu dat pre predplatené
zalohovanie a obnovu v cloude.*

Centrum IBM Spectrum Protect Operations Center poskytuje vylepSeny vizualny panel, vstavanu analyzu
a integrované funkcie automatizacie procesu, ktoré podstatnou mierou zjednodusSuju administraciu zalohovania.
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Znizené naklady na infrastrukturu zalohovania

IBM Spectrum Protect dokaze poméct pouzivatelom pri uspore nakladov na infraStrukturu
zélohovania. Uspory sa zvy&ajne dosahuju v GloZnom médiu, zalohovacich serveroch,
priestorovej ploche datovych centier, elektrickej energii a chladeni. Vysokovykonna
deduplikacia, kompresia a schopnosti prirastkového zalohovania nastalo sluzby IBM Spectrum
Protect sa spolo¢ne podieflaju na zmiernovani poziadaviek na zalohovacie uloziska.

Schopnosti sluzby IBM Spectrum Protect zvySovat’ efektivnost’ su aktivované len v softvéri.
Na deduplikaciu, Sifrovanie, zrychlenie siete alebo pristup do cloudu nie su potrebné Ziadne
pridavné hardvérové zariadenia.

Na dosiahnutie maximélnej flexibility nakladov sluzba IBM Spectrum Protect umoZznuje Siroky
vyber moznosti ukladania zalohovacich dat vratane pamatovych médii typu Flash, disku,
pasok, fyzickych ulozZisk alebo verejnych cloudov.

Skalovatel'na vykonnost

Bez ohladu na velkost, vSetky organizacie potrebuju moznosti pokrocilej ochrany udajov.
Organizécie, ktoré spravuju menej ako 50 serverov alebo menej ako 100 terabajtov
zalohovanych dat, si m6zu vybrat zakladné baliky rieSeni IBM Spectrum Protect so Specialnymi
cenami.

Servery IBM Spectrum Protect je mozné rozSirit, ¢o umozni spravu miliard objektov na jednom
serveri a s rastucou zalohovacou vytazenostou sa znizuje rozklad a komplexnost.

Pri rasticom pocte dat je mozné rozSirit zalohovaci systém IBM Spectrum Protect pomocou
pokrocilych zastupcov a snimok, ktoré dokazu skratit dobu zalohovania a obnovy pre velké
aplikacie a virtualne zariadenia.

Zalohované informacie je okrem toho mozné replikovat medzi servermi IBM Spectrum Protect,

¢i uz v prevadzkovych systémoch, alebo na cloude. RozSirena verzia IBM Spectrum Protect
Extended Edition obsahuje replikaciu na dialku, ktora je zalozena na stratégii a dokaze podstatne
zmiernit poziadavky na ulozny priestor na zakladnych zalohovacich strankach. Organizacie, ktoré
potrebuju rychlejsSi prenos dat, mézu povolit moznost rychleho prenosu dat IBM Spectrum Protect
High Speed Data Transfer, ktora vyuziva patentovana technologiu IBM Fast, Adaptive and Secure
Protocol (IBM FASP) na rychlejSi prenos dat ako v pripade protokolu TCP prostrednictvom sieti

s vysokou latenciou alebo stratovostou.

Optimalizovana ochrana udajov

IBM Spectrum Protect je kompletné rieSenie. UmoZznuje pokrocilu ochranu udajov pre sucasné
prostredia aj prostredia budlcej generacie vratane cloudovych, virtualizovanych a softvérom
definovanych prostredi, zakladnych aplikacii a vzdialenych zariadeni. Aplikacie, ktoré dokazu
zapisovat do cielovych systémov S3, navySe dokazu vyuzit automatizovany a flexibilny
manazment stratégii IBM Spectrum Protect. Udaje spravované sluzbou IBM Spectrum Protect
sa lahko replikuju do externych obnovovacich zariadeni na uschovu.
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Zalohy su ddlezite, ale obnovy su podstatné. RieSenia IBM Spectrum Protect umoznuju rychle
a flexibilné obnovy z primarnych a vzdialenych obnovovacich lokalit. IBM Spectrum Protect
pomaha obnovit jednotlivé polozky, komplexné systémy aj celé datové centra. Simulatory
obnovy su zabezpecCenim toho, Ze systémy je mozné obnovit podla oCakavania.
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Samoobsluzby obnovovaci portal umozriuje vlastnikom dat, serverov a aplikacii flahko obnovit svoje data.

Virtualizované, softvérom definované infrastruktary

IBM Spectrum Protect pre virtualne prostredia a IBM Spectrum Protect Snapshot dokazu
zalohovat a obnovit data umiestnené vo virtualnych, softvérom definovanych prostrediach
bez negativneho vplyvu na aplikacie a operacie, ktoré spolo¢ne pouzivaju zakladné fyzické
zdroje. IBM ponuka vyber moznosti ochrany dat vratane prirastkového zalohovania ,nastélo”
snimok s podporou hardveéru.

Flexibilné obnovy

Moznosti flexibilnej obnovy v sluzbe IBM Spectrum Protect su navrhnuté na zjednoduSenie
beZznych poziadaviek na obnovu, ku ktorym patri:

e samoobsluzny obnovovaci portal pre data VMware
» obnovenie jednotlivych polozZiek, databaz, objemovych a datovych Ulozisk zo snimok

» takmer okamzity pristup k zalohovanym datam pre servery Microsoft Windows a Linux
s procesorom Intel a pracovné stanice Windows
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e kopirovanie, prehladavanie a obnova snimok

e automatické obnovenia z alternativneho zalohovacieho servera, ked je primarny zalohovaci
server nedostupny

e zjednoduSené audity obnovenia po Uplnom zlyhani, simuléatory obnovy a riaden& obnova
po pripadoch Uplného zlyhania

Automatizacia zivotného cyklu dat

Supravy na uchovavanie dat poskytuju moznost automatizacie Zivotného cyklu dat
prostrednictvom flexibilnych pravidiel, ktoré vyuZivaju existujuce prevadzkové obnovovacie data
na splnenie dlhodobych poziadaviek na uchovanie dat, pri€om sa eliminuje potreba prijmu
dalSich kopii. IBM Spectrum Protect s postupnym starnutim okrem toho umozriuje klientom
automaticky presunut data z ulozZiska s vyS$Simi nakladmi do uloziska s nizSimi nakladmi.

Komplexné zabezpecenie

IBM Spectrum Protect poskytuje bezpecnostné oznamenia o moznych utokoch ransomvéru.

Po klientskych zalohovacich relaciach sa v Statistikach vyhodnotia znaky napadnutia
ransomvérom, rozpoznavanie front-endovych abnormalit monitoruje podozriva aktivitu v toku dat
a vzoroch deduplikacie. V pripade vyskytu takychto znakov budu administratori o tom
informovani a v centre operacii sa zobrazi vystrazné hlasenie. Dvojklu€ova autorizacia

pre administratorské prikazy ponuka pevnejSie zabezpecenie a pozaduje dvoijitu autorizaciu

na predchadzanie stratdm déat. Aj Sifrovanie dat a integrovan& podpora pre paskové systémy
podporuju ochranu a zabezpecuju kyberneticku odolnost.

Integracia do IBM Spectrum Protect Plus

IBM Spectrum Protect méze sluzit’ aj ako cielové uloZisko na kopirovanie dat pre sluzbu IBM
Spectrum Protect Plus, s ktorou klienty mézu vyuzit' existujuce investicie na dlhodobu uschovu
dat a obnovenie v pripade Uplného vypadku. Integracia do IBM Spectrum Protect Plus okrem
toho poskytuje takmer okamziti obnovu, replikaciu, opatovné pouzitie a vlastnu obsluhu

pre virtualne zariadenia, databazy a aplikacie v hybridnych cloudovych prostrediach.

1 Cloudové spravované zalohovacie sluzby IBM néjdete tu: ibm.com/services/us/en/it-services/business-continuity/cloud-
managed-backup; obchodnych partnerov IBM, ktori ponukaju cloudové sluzby zaloZzené na IBM Spectrum Protect, najdete
tu: ibm.com/partnerworld/wps/servlet/ContentHandler/isv_com_dvm_techval_tivoli_BackedUpByTSM


http://www.ibm.com/services/us/en/it-services/business-continuity/cloud-managed-backup
http://www.ibm.com/services/us/en/it-services/business-continuity/cloud-managed-backup
http://www.ibm.com/services/us/en/it-services/business-continuity/cloud-managed-backup
http://www.ibm.com/partnerworld/wps/servlet/ContentHandler/isv_com_dvm_techval_tivoli_BackedUpByTSM
http://www.ibm.com/partnerworld/wps/servlet/ContentHandler/isv_com_dvm_techval_tivoli_BackedUpByTSM
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Prehlad o IBM Spectrum Protect

Komponenty zalohovacieho softvéru

= IBM Spectrum Protect — automatizuje zalohovanie dat a obnovovacich funkcii, podporuje Siroké spektrum
platforiem a Uloznych zariadeni, zmensuje stopu datového Uloziska a vedie katalég chranenych dat

e IBM Spectrum Protect Plus — poskytuje takmer okamzitl obnovu, replikaciu, opatovné pouzitie a vliastnu
obsluhu pre virtualne zariadenia, suborové systémy Windows, databazy, aplikacie a kontajnery

v hybridnych multicloudovych prostrediach

= IBM Spectrum Protect Extended Edition — pridava manazment obnovy po Uplnom vypadku, replikaciu
uzla, zalohovanie protokolu sietového manazmentu dat (NDMP) a podporu pre velké paskové kniznice

= IBM Spectrum Protect Operations Center — poskytuje prehladné zobrazenie prostredia ochrany dat,
monitoruje viacero serverov, dokoncuje administrativne Ulohy, ¢im zjednodusuje kazdodenné operacie

a vyhotovovanie sprav a zaroven umoznuje rychlejsSie rieSenie problémov.

* IBM Spectrum Protect High Speed Data Transfer — zlepSuje prechodovy vykon replikacie prostrednictvom
sieti s vysokou latenciou a rozsiahle siete s vysokou stratovostou

= IBM Spectrum Protect for Data Retention — umoznuje dlhodobu Uschovu zaznamov s flexibilnym
spracovanim na principe podrzania a uvolhenia

= IBM Spectrum Protect for SAN — umoznuje serverom IBM Spectrum Protect v sieti SAN a systémom
pouZivatela pouzivat pripojenia komunikaéného rozhrania Fibre Channel k Gloznym systémom na
zalohovanie dat

Zalohovaci zastupca pre virtualne prostredia a zakladné aplikacie — umoznuje vysokovykonné, online zalohy
a flexibilné obnovy, ¢o méze zvysit dostupnost aplikacie

= IBM Spectrum Protect pre virtualne prostredia — pracuje s virtualnymi servermi VMware a Microsoft
Hyper-V a hostovanymi aplikdciami

= IBM Spectrum Protect pre e-maily — pracuje s HCL Domino® a Microsoft Exchange

* IBM Spectrum Protect pre databazy — pracuje s Oracle a serverom Microsoft SQL

= IBM Spectrum Protect pre planovanie podnikovych zdrojov — pracuje s SAP a SAP HANA

Sprava snimok

= IBM Spectrum Protect Snapshot — umoznuje spravu zalohovania a obnovy snimok s rozpoznavanim
aplikacie a hardvérovou podporou pre vacsinu hlavnych Gloznych systémov IBM a GloZznych systémov,
ktoré nepochadzaju od IBM

Nepretrzita ochrana dat

= IBM Spectrum Protect pre pracovné stanice — poskytuje nepretrzité, automatizované zalohovanie
pracovnych stanic osobnych pocitacov a laptopov s operacnymi systémami Windows

Hierarchicka sprava priestoru (HSM) — umoziiuje presun neaktivnych dat na paskovy systém na zaklade
stratégie, pricom ponecha Struktlru adreséra na disku, vdaka ¢omu pouzivatelia nemusia menit spésob,
akym pristupuju k svojim suborom

« IBM Spectrum Protect HSM pre Windows — pracuje s datami Windows
e IBM Spectrum Protect pre spravu priestoru — pracuje s datami AlX a Linux

Prehlad balikov rieSeni IBM Spectrum Protect

Dostupné komponenty IBM Spectrum Protect Suite IBM Spectrum Protect Suite
— Front End

IBM Spectrum Protect RozSirena verzia RozSirena verzia

IBM Spectrum Protect Snapshot - -

IBM Spectrum Protect pre - -

virtualne prostredia

IBM Spectrum Protect pre e-mail - -

IBM Spectrum Protect pre databazy - -
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Dostupné komponenty

IBM Spectrum Protect Suite
— Front End

IBM Spectrum Protect Suite

IBM Spectrum Protect pre
planovanie podnikovych zdrojov

Klient zalohovacieho archivu IBM
Spectrum Protect pre suborové
systémy

SAN

IBM Spectrum Protect pre ulozné siete

IBM Spectrum Protect pre
spravu prostredia

IBM Spectrum Protect Plus

Plan licencii

Podla kapacity

Licencia podla kapacity,
chranena produktami v baliku.

*Licencia na IBM Spectrum
Protect Plus sa udeluje bud’
podla virtualnych zariadeni,
alebo kapacity — poZaduje sa
jednoduchy konverzny pomer
na TB

Licencia podla kapacity,
pouZzivana pre spravované
zalohované data, merané po
deduplikacii, pouzivaju sa iné
funkcie na zvySenie efektivnosti.

*Licencia na IBM Spectrum
Protect Plus sa udeluje bud’
podla virtudlnych zariadeni,
alebo kapacity — pozaduje sa
jednoduchy konverzny pomer
na TB

Podla modelu

Dozivotna licencia

Dozivotna licencia/licencia na
vyuzivané sluzby/licencia s
obmedzenou platnostou

Uvodné ponuky (platia urcité
obmedzenia)

IBM Spectrum Protect Suite Entry
- front end

IBM Spectrum Protect
Suite Entry

Kapacita

100 TB spravovanych
zalohovanych dat, merané podla
kapacity chranenej produktmi v
baliku

100 TB spravovanych
zalohovanych dat, merané po
deduplikacii, pouzivaju sa iné
funkcie na zvySenie efektivnosti

Volitelné pridavné funkcie/nakupuju sa osobitne

IBM Spectrum Protect Plus
pre Microsoft Office 365

Poskytuje zalohovanie a obnovu pre Microsoft Exchange Online a Microsoft
OneDrive. Podporuje prevadzkovu efektivnost a pomaha zabezpedit sulad
spravovanim a uchovavanim postovych schranok, kalendarov, kontaktov
a zdielanych priedinkov Microsoft Office 365 ako sucast vSeobecného
rieSenia ochrany dat

IBM Spectrum Protect Suite
— moznost archivu

Poskytuje nizSiu cenu za archivne data ulozené v paskovych alebo
virtualnych paskovych knizniciach.

IBM Spectrum Protect Suite
— moznost cloudového
fyzického Uloziska

Poskytuje nizSiu cenu pri pouzivani cloudového fyzického Gloziska IBM ako
ciela pre vase zalohované a archivované data.
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Preco IBM?

RieSenie ochrany dat IBM ponukaju
zjednodusené metddy pre pouzivatelov, o
pomaha dosahovat vynikajuce podnikatel'ské
vysledky. IBM pouziva aplikovanu analytiku
na zvysSovanie inteligencie softvéru spravy
zalohovania a ukladania dat, vdaka comu
pouzivatelia dosahuju globalnu dostupnost
dat. IBM pokracuje v inovaciach a prinasa na
trhu doteraz nedostupné moznosti, ktoré su
zaloZzené na pevnych zakladoch osvedcenej
technoldgie, do Coraz komplexnejSich
zalohovacich a obnovovacich prostredi.
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Dalsie informacie

Ak chcete ziskat viac informacii o sluzbe IBM
Spectrum Protect vratane podporovanych
platforiem a systémovych poZziadaviek,
kontaktujte zastupcu IBM alebo obchodného
partnera IBM, pripadne navstivte stranku
ibm.com/systems/storage/spectrum/protect


http://www.ibm.com/systems/storage/spectrum/protect
http://www.ibm.com/systems/storage/spectrum/protect
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